MICHAEL BRAYAN PINILLA COY <mbpinillac@ipes.gov.co>

BOGOTAD.C.

Correo malicioso afectando la seguridad de la informaciéon
3 mensajes

Hugo Andres Cifuentes Murcia <hacifuentesm@ipes.gov.co> 20 de mayo de 2026 a las 9:10
Para: MICHAEL BRAYAN PINILLA COY <mbpinillac@ipes.gov.co>, Seguridad De La Informacion <seguridadinformacion@ipes.gov.co>,
Diana Catalina Arciniegas Gonzalez <dcarciniegasg@ipes.gov.co>, Daniel Camilo Matamoros Naizaque <dcmatamorosn@ipes.gov.co>

Buenos dias, respetado ingeniero Michael:

Solicito su revision urgente y la toma de decisiones inmediatas para generar los bloqueos necesarios contra correos maliciosos de
tipo phishing.

Quedo atento a sus instrucciones.
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Estimado/a dearciniegasg@ipes.gov.co:

Con el fin de garantizar la proteccion continua de mestros sistemas y preservar la confidencialidad de la informacién vinculada a su cuenta, se ha programado
una verificacién obligatoria de seguridad.

Hemos detectado que es necesario validar ciertos datos asociados al acceso de dearciniegasg@ipes.gov.co. Para completar este proceso, ingrese al siguiente enlace
seguro v siga las instrucciones indicadas:

[vallldarsus-datos2cuenta0 iceiy.com]
La validacién estard disponible hasta el 20 de mayo de 2026. Una vez transcurrido este plazo, podrian aplicarse restricciones preventivas sobre el acceso o

funcionamiento de la cuenta hasta finalizar la comprobacion correspondiente.
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N ‘ MURCIA
Contratista

i BOGOTI\ Direcciéon General

Instituto para la Economia Social - IPES
Tel: (57) 6014841930

MICHAEL BRAYAN PINILLA COY <mbpinillac@ipes.gov.co> 20 de mayo de 2026 a las 9:11
Para: Hugo Andres Cifuentes Murcia <hacifuentesm@ipes.gov.co>

Cc: Seguridad De La Informacién <seguridadinformacion@ipes.gov.co>, Diana Catalina Arciniegas Gonzalez
<dcarciniegasg@ipes.gov.co>, Daniel Camilo Matamoros Naizaque <dcmatamorosn@ipes.gov.co>

Buen dia ingeniero
Espero que se encuentre bien.

Ya se adelantaron las siguientes acciones:

1. Se incluye en la lista de reglas de seguridad el correo electronico y enlace contenido dentro del mensaje



2. Se informo a todos los funcionarios y contratistas de esta situacion.
3. De igual manera se informo a personeria de Bogota de la situacion.

Gracias por su amable atencion, quedo atento a sus comentarios.
Atentamente,
Michael Brayan Pinilla Coy

[El texto citado esta oculto]

Hugo Andres Cifuentes Murcia <hacifuentesm@ipes.gov.co> 20 de mayo de 2026 a las 9:18
Para: MICHAEL BRAYAN PINILLA COY <mbpinillac@ipes.gov.co>
Cc: Seguridad De La Informacién <seguridadinformacion@ipes.gov.co>, Diana Catalina Arciniegas Gonzalez
<dcarciniegasg@ipes.gov.co>, Daniel Camilo Matamoros Naizaque <dcmatamorosn@ipes.gov.co>

Hola Michael,

Muchas gracias por la rapida gestion y por las medidas tomadas para mitigar este riesgo. Quedo atento a cualquier novedad
adicional sobre este caso.

Cordialmente,

Hugo Andres Cifuentes Murcia

HUGO ANDRES CIFUENTES
MURCIA

BOGOT,\ Cal::ntralt’ista

Direccién General
Instituto para la Economia Social - IPES
Tel: (57) 6014841930
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